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Enrollment No: _______________________         Exam Seat No: _______________________ 

C. U. SHAH UNIVERSITY 

Winter Examination-2021 

 

Subject Name: Computer Security  
 

Subject Code: 2TE05CSE1     Branch: Diploma (CE) 
    

Semester: 5         Date: 15/12/2021  Time: 11:00 To 02:00   Marks: 70 
 

Instructions: 
(1) Use of Programmable calculator & any other electronic instrument is prohibited. 

(2) Instructions written on main answer book are strictly to be obeyed. 
(3) Draw neat diagrams and figures (if necessary) at right places. 
(4) Assume suitable data if needed. 

 
Q-1  Attempt the following questions. (1 mark for each question) (14)  

 a)  The process of converting plain text into cipher text is known as _______ 

(A) Encryption      (B) Decryption        (C) Cryptography       (D) None 

 

 b)  The process of converting cipher text into plain text is known as _______ 

(A) Encryption     (B) Decryption         (C) Cryptography       (D) None 

 

 c)  Which of the following is type of intruder? 

(A) Masquerader      (B) Misfeasor       (C) Clandestine user  (D) All 

 

 d)  Which of the following is rule based intrusion detection technique? 

(A) Anomaly Detection        (B) Penetration Identification                    

(C) Both A & B                    (D) None  

 

 e)  Which of the following is initial phase of virus? 

(A) Execution          (B) Triggering        (C) Propagation       (D) Dormant 

 

 f)  Which of the following type of Firewall is also known as proxy server? 

(A) Circuit level gateway                       (B) Application level gateway  

(C) Packet filtering router                      (D) None 

 

 g)  In which type of attack alteration of data does not take place? 

(A) Active attack           (B) Passive attack        (C) Replay        (D) None 

 

 h)  In Playfair Cipher Substitution Technique __________ key matrix is 

used. 

(A)  3 × 3          (B) 4 × 4           (C) 5 × 4          (D) 5 × 5 

 

 i)  C = PK mod 26 and P = CK
-1

 mod 26 formulas are used for which 

substitution technique? 

(A)Monoalphabetic Cipher                       (B) Hill Cipher 

(C) Vigenere Cipher                                 (D) Vernam Cipher 

 

 j)  __________ is the original message before transformation. 

(A) cipher text            (B) plain text           (C) secret text            (D) None 

 

 k)  __________ is the message after transformation.  
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(A) cipher text            (B) plain text             (C) secret text         (D) None     

 l)  A _________ method replaces one character with other character. 

(A) substitution          (B) transposition        (C) either A or B     (D) None 

 

 m)  Which of the following techniques include the involvement of matrix 

operations in their algorithms of encryption and decryption? 

(A) Hill Cipher           (B) Playfair             (C) either A or B       (D) None 

 

 n)  If sender and receiver use same key, the system is referred as__________ 

encryption. 

(A) Asymmetric          (B) Symmetric         (C) Public Key       (D) None 

 

Attempt any four questions from Q-2 to Q-8 

Q-2  Attempt all questions (14) 
 a) Explain Symmetric Encryption Model with diagram. (07) 

 b) Explain various types of active attacks in detail. (07) 

Q-3  Attempt all questions (14) 
 a) Carry out Encryption and Decryption (using formula) of following using 

Caesar Cipher Substitution method. 

Plain Text: TOMORROW         Key: 5 

(07) 

 b) Write down steps for Playfair Substitution Method. Solve the following 

using Playfair Substitution Method. 

Plain Text: DECEMBER      Key: WINTER 

(07) 

Q-4  Attempt all questions (14) 
 a) What is virus? Explain various types of virus in detail. (07) 

 b) Which points should be kept in mind while doing online transaction? (07) 

Q-5  Attempt all questions (14) 
 a) Draw and explain Sniffing and Spoofing in detail. (07) 

 b) Explain DOS and DDos in detail. (07) 

Q-6  Attempt all questions (14) 

 a) Write a note on Digital Signature. (07) 

 b) Which points should be kept in mind while selecting a password? (07) 

Q-7  Attempt all questions (14) 

 a) Write a note on Kerberos. (07) 

 b) Explain Man in Middle Attack in detail. (07) 

Q-8  Attempt all questions (14) 
 a) Write a note on Secured Electronic Transaction. (07) 

 b) Explain Handshake Protocol in detail. (07) 
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Q-1  Attempt the following questions. (1 mark for each question) (14)  

 a)  સાદા ટેક્સ્ટને સાઇપય ટેક્સ્ટભાાં રૂ઩ાાંતરયત કયલાની પ્રરિમા _______ તયીકે ઓ઱ખામ 

છે. 

(A) એન્ક્રિપ્ળન          (B) રિરિપ્ળન          (C) રિપ્ટોગ્રાપી          (D) કોઈ નહીં 

 

 b)  સાઇપય ટેક્સ્ટને સાદા ટેક્સ્ટભાાં રૂ઩ાાંતરયત કયલાની પ્રરિમા _______ તયીકે ઓ઱ખામ 

છે. 

(A) એન્ક્રિપ્ળન      (B) રિરિપ્ળન       (C) રિપ્ટોગ્રાપી              (D) કોઈ નહીં 

 

 c)  નીચેનાભાાંથી કમો ઈરુિયનો પ્રકાય છે? 

(A) ભા્કયેિય       (B) મભસરપસય        (C) કરેરિએ્ટીન ઉઝય      (D) ફધા 

 

 d)  નીચેનાભાાંથી કઈ મનમભ આધારયત ઈરુઝન રિટેક્સળન ટેકમનક છે? 

(A) અનોભરી રિટેકળન     (B) ઩ેમનટે્રળન રિટેકળન     (C) ફાંને A અને B                 

(D) કોઈ નહીં 

 

 e)  નીચેનાભાાંથી કમો લામયસનો પ્રાયાંભબક તફક્કો છે? 

(A) એક્ક્સઝક્યળુન          (B) રટ્રગરયિંગ       (C) પ્રો઩ોગેળન          (D) િોયભેરટ 

 

 f)  નીચેનાભાાંથી કમા પ્રકાયની પામયલોરને પ્રોક્સસી સલવય તયીકે ઩ણ ઓ઱ખલાભાાં આલ ે

છે? 

(A) સરકિટ રેલર ગેટલ ે                       (B) એક્પ્રકેળન રેલર ગેટલે                                         
(C) ઩ેકેટ રપલ્ટરયિંગ યાઉટય           (D) કોઈ નહીં 

 

 g)  કમા પ્રકાયના હભુરાભાાં િટેાભાાં પેયપાય થતો નથી? 

(A) એકટીલ એટેક           (B) ઩ેસીલ એટેક         (C) યીપ્ર ે            (D) કોઈ નહીં 

 

 h)  પ્રેપેય સાઇપય સફ્ટીટયળુન ટેકનીકભાાં ____________ કી ભેરટ્રક્સસનો ઉ઩મોગ થામ 

છે. 

(A) 3 × 3               (B) 4 × 4                 (C) 5 × 4                (D) 5 × 5 

 

 i)  C = PK ભોિ 26 અન ેP = CK-1 ભોિ 26 પોર્મ્ુવરાનો ઉ઩મોગ કઈ અલેજીની તકનીક 

ભાટે થામ છે? 

(A) ભોનોઆલ્પાફેરટક સાઇપય             (B) રહર સાઇપય 

(C) મલજેનેય સાઇપય                        (D) લનાવભ સાઇપય 

 

 j)  __________ એ રૂ઩ાાંતય ઩હરેાનો મ઱ૂ સાંદેળ છે. 

(A) સાઇપય ટેક્સ્ટ         (B) સાદો ટેક્સ્ટ          (C) ગપુ્ત ટેક્સ્ટ        (D) કોઈ નહીં 

 

 k)  __________ એ ઩રયલતવન ઩છીનો સાંદેળ છે. 

(A) સાઇપય ટેક્સ્ટ     (B) સાદો ટેક્સ્ટ          (C) ગપુ્ત ટેક્સ્ટ         (D) કોઈ નહીં 

 

 l)  _________ ઩દ્ધમત એક અક્ષયન ેઅરમ અક્ષય સાથ ેફદર ેછે.  
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(A) સફન્ક્્ટટયળૂન     (B) ટ્રારસ઩ૉભઝળન         (C) A અથલા B             (D) કોઈ નહીં 
 m)  નીચેનાભાાંથી કઈ તકનીકભાાં એન્ક્રિપ્ળન અન ેરિરિપ્ળનના તેભના અલ્ગોરયધર્મસભાાં 

ભેરટ્રક્સસ કાભગીયીની સાંિોલણીનો સભાલેળ થામ છે? 

(A) રહર સાઇપય          (B) પ્રેપેય      (C) ક્ાાં તો A અથલા B         (D) કોઈ નહીં 

 

 n)  જો સેરિય અન ેરયમસલય સભાન કીનો ઉ઩મોગ કયે છે, તો મસ્ટભન ે__________ 

એન્ક્રિપ્ળન તયીકે ઓ઱ખલાભાાં આલે છે. 

(A) એમસભેરટ્રક           (B) મસભેરટ્રક           (C) ઩બ્લરક કી          (D) કોઈ નહીં 

 

Attempt any four questions from Q-2 to Q-8 

Q-2  Attempt all questions (14) 

 a) આકૃમત સાથે મસભેરટ્રક એન્ક્રિપ્ળન ભોિરે સભજાલો. (07) 

 b) મલમલધ પ્રકાયના એકટીલ એટેકનુાં મલગતલાય લણવન કયો. (07) 

Q-3  Attempt all questions (14) 

 a) સીઝય સાઇપય સફન્ક્્ટટયળૂન ઩દ્ધમતનો ઉ઩મોગ કયીને નીચેનાનુાં એન્ક્રિપ્ળન અન ે

રિરિપ્ળન (સતૂ્રનો ઉ઩મોગ કયીને) કયો.  Plain Text: TOMORROW         Key: 5 
(07) 

 b) પ્રેપેય સફન્ક્્ટટયળૂન ઩દ્ધમત ભાટે ્ટેપ્સ રખો. પ્રેપેમય સફન્ક્્ટટયળૂન ઩દ્ધમતનો 
ઉ઩મોગ કયીને નીચે નુાં સોલ્લ કયો.   Plain Text: DECEMBER      Key: WINTER 

(07) 

Q-4  Attempt all questions (14) 
 a) લામયસ શુાં છે? મલમલધ પ્રકાયના લાઈયસન ેમલગતલાય સભજાલો. (07) 

 b) ઓનરાઈન ટ્રારઝેક્સળન કયતી લખત ેકમા મદુ્દા ધ્માનભાાં યાખલા જોઈએ? (07) 

Q-5  Attempt all questions (14) 

 a) સ્્નરપિંગ અને ્પરુપિંગને મલગતલાય દોયો અન ેસભજાલો. (07) 

 b) DOS અને DDos ને મલગતલાય સભજાલો. (07) 

Q-6  Attempt all questions (14) 

 a) રિજજટર મસગ્નેચય ઩ય નોંધ રખો. (07) 

 b) ઩ાસલિવ ઩સાંદ કયતી લખત ેકમા મદુ્દા ધ્માનભાાં યાખલા જોઈએ? (07) 

Q-7  Attempt all questions (14) 

 a) Kerberos ઩ય નોંધ રખો. (07) 

 b) ભેન ઇન મભિર એટેકને મલગતલાય સભજાલો. (07) 

Q-8  Attempt all questions (14) 
 a) મસકમોય ઇરેક્સટ્રોમનક ટ્રારઝેક્સળન ઩ય નોંધ રખો. (07) 

 b) હરેિળેક પ્રોટોકોર મલગતલાય સભજાલો. (07) 

 


